NOUS RECRUTONS

TITRE DU POSTE

CHEF DE MISSION AUDIT DES SYSTEMES D'INFORMATION - AUDIT GROUPE

Déja présent dans différents pays en Afrique (Burkina Faso, Guinée Conakry, Gambie, Sierra Leone et
Mozambigue), VISTA GROUP continue sa progression et envisage de s'implanter dans 25 pays a horizon
2030.

Placé(e) sous |'autorité hierarchique du Directeur de |'Inspection Geénerale & Audit du Groupe, le/la
Chef(fe) de mission Audit des Systemes d'Information est charge(e) de planifier, réaliser et piloter en
toute autonomie ou sous la supervision de sa hiérarchie, des missions d'audit portant sur les systemes
d'information, les infrastructures technologiques, la securité de l'information ainsi que les processus
digitaux de la banque.

Il/Elle évalue les risques lies aux technologies de l'information et la cybersécurité, la conformité des
pratiques aux textes internes, a la réglementation et aux référentiels internationaux, ainsi que |'efficacité
des dispositifs de contrdle et de gouvernance IT.

II/Elle veille 3 la réalisation des missions dans le respect des normes professionnelles de I'audit interne
(notamment celles de I'llA) et formule des recommandations pertinentes visant a renforcer la fiabilité, la
sécurité et |'efficience des systemes audites.

PROFIL RECHERCHE MISSIONS ET FONCTIONS
Fnrm.ati?n : . ‘ + 1. Conduite des missions d'audit des Systémes
« Diplome Bac+5 en audit, informatique, d'Information :

securité des Sl ou école d'ingénieur ou de
commerce avec spécialisation IT,

+ Certifications apprécides : CISA, SO 27001 « Définir les objectifs, le périmétre technique

Lead AUditUr, C|SSP, IT”., COBIT. et fOﬁCﬂDnﬁE]' ainsi que la méthodologie
des missions d'audit IT (applications,
Expérience : infrastructures, sécurité, projets, continuité
« Expérience de 5 ans minimum en audit d'activite, gouvernance, etc.).
informatique, contrdle interne IT ou dans une + Elaborer le programme de travail en
ff:'”‘:ti':’“ technique avec une orientation s'appuyant sur les référentiels internes, les
N e bonnes pratiques (COBIT, ITIL, ISO 27001,

« -Une expérience dans un cabinet d'audit ou au
sein d'une banque de taille significative ou
dans un cabinet spécialisé en IT est fortement
souhaitée.

NIST...) et la réglementation bancaire en
vigueur.



« Réaliser les travaux préparatoires, les analyses
documentaires (politiques |IT, chartes de
sécurité, logs, schémas d'architecture...), et
conduire les entretiens avec les équipes
informatiques, de cybersecurite ou metiers.

« Effectuer des tests d'audit pour evaluer la
conformité, la robustesse et |'efficacité des
dispositifs de controle des systémes
d'information, notamment sur les acces, la
continuité  d'activité, la  gestion des
vulnérabilités ou la gouvernance IT.

« |dentifier les faiblesses, les écarts de
conformité ou les dysfonctionnements
susceptibles d'impacter la sécurite, la
performance ou la résilience des SlI.

« Formuler des recommandations pertinentes,
adaptées aux enjeux technologiques et
métiers, visant a renforcer la maitrise des
risques IT.

2. Rédaction et restitution des rapports d'audit

IT :

« Rédiger des rapports d'audit clairs, structurés
et argumentes, incluant les constats, les
niveaux de risques, les recommandations, ainsi
que les bonnes pratiques observeées.

« Presenter les conclusions aux  parties
prenantes (DSI, RSSI, directions meéetiers, Risk
Management, Conformité), de maniere
pedagogique et constructive.

3. Encadrement des missions et gestion des

ressources .

« Superviser les auditeurs affectés aux missions
IT, en leur apportant appui technique et
méthodologique.

- Planifier, organiser et répartir les travaux auv
sein de l'équipe d'audit, en garantissant le
respect des delais, des exigences de qualite
et des normes professionnelles.

« Assurer la montée en compétence des
collaborateurs sur les sujets technologiques,
réglementaires et méthodologiques.

4, Suivi de la mise en coeuvre des
recommandations :
« Assurer le suivi des plans d'actions engagés
par les entités auditées.
« Evaluer la pertinence et l'efficacité des
actions correctrices mises en ceuvre sur les
risques identifies,

5. Amélioration continue et contribution aux
travaux transverses :

« Participer a |'actualisation de la cartographie
des risques IT et a la planification annuelle
des missions d'audit Sl.

- Contribuer a I'évolution des outils, des
pratiques et des réferentiels d'audit en lien
avec les évolutions technologiques et
reglementaires (DORA, Cloud, IA, RGPD...).

e Intervenir sur des travaux transverses ou
stratégiques confiés par la Direction de
I'Audit ou de |'Inspection Geénérale (audits
globaux, thématiques éemergentes,
enquétes specifiques...).

» Elaborer et animer des contenus de
formation sur les pratiques d'audit Sl ou les
risques technologiques auprés des équipes

internes.
« Animer une communaute d'auditeurs Sli
développement de guides

méthodologiques, mutualisation des outils,
veille sur les risques émergents (cyber, data,
cloud, IA, etc.).



COMPETENCES REQUISES
Compétences Techniques :

« Solide connaissance des systemes d'information bancaires (core banking,
paiements, digital, etc.)

» Maitrise des normes et bonnes pratiques IT (COBIT, ITIL, ISO 27001, NIST,
OWASP...)

«» Comprehension des enjeux de cybersécurité, continuité d'activité, gestion
des acces, et sécurite des données.

« Connaissance des méthodologies d'audit interne (1lA), des risques IT et des
réglementations en vigueur (DORA, RGPD, etc.)

« Maitrise de I'anglais

Compétences comportementales :

« Rigueur et méthodologie : Sens de |'organisation, capacité a mener des
missions de maniére autonome tout en respectant des méthodologies
rigoureuses,

« Esprit critique et analyse : Capacité a identifier des risques sous-jacents, a
poser des questions pertinentes et a analyser des situations complexes.

« Aisance relationnelle et pédagogie : Bonnes capacités de communication
orale et écrite, notamment pour présenter des résultats a des interlocuteurs
non techniques.

Merci d'adresser vos CV, lettre de motivation et
copies scannées des diplomes et attestations/
certificats de formation a I'adresse suivante :
recrutement@vistabankgroup.com au plus tard le 25
aoUt 2025 délai de rigueur.

EN OBJET LA MENTION CHEF DE MISSION AUDIT DES
SYSTEMES D'INFORMATION - AUDIT GROUPE

REIOIGMEZ-NOUS, et profitez de cette belle opportunité que nous vous offrans !
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